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Was tun bei einem Cyber-Angriff?

— E€UIroTECH
—— HANDLING

30.000 Teile auf Lager fur schnelle Lieferungen, 40 Mitarbeiter in Rosenfeld — alles
digital abgebildet. Doch dann ein Anruf vom LKA: ,lhr Unternehmen wird gerade
gehackt.” euroTECH, fihrender Anbieter von Vakuum-Handling-Losungen fiir den
Transport von Materialien wie Holz, Glas und Metall, stand plotzlich vor einem
massiven Notfall. CompData stoppte den Angriff und sorgte fiir eine geordnete
Wiederherstellung. Geschéftsfuhrer Thomas Schulz berichtet, wie er den Cyber-
Angriff erlebte, was in diesen Stunden entscheidend war und welche Empfehlungen
er an andere Unternehmen richtet.

EIN ANRUF AM SAMSTAG

Der Cyber-Angriff war in vollem Gange,
als Thomas Schulz, Geschaftsfuhrer
von eurolTECH, von der Kriminalpolizei
Esslingen telefonisch daruber infor-
miert wurde, dass Unternehmensdaten
im Darknet aufgetaucht waren. Er
wurde sofort aktiv: ,Es war klar, dass es
sich um eine ernsthafte Bedrohung
handelte. Ich bin sofort ins Unter-
nehmen gefahren und habe alle
Verbindungen ins Internet gekappt.
Die Kripo machte eines ganz deutlich:
sofort externe Hilfe holen. Aufgrund
von Empfehlungen nahmen wir Kontakt
zu CompData auf.”

NIEMALS OHNE KRIPO

Am Montagmorgen fand ein erstes
Treffen mit CompData, der Kriminal-
polizei Esslingen und deren Forensikern
statt. Es war zu dem Zeitpunkt noch nicht
Uberschaubar, wie tief die Angreifer in

das System eingedrungen waren. Nach
Sondierung der Lage startete Comp-
Data den Incident-Response-Prozess.
Wenige Stunden spater wurde Leih-
hardware bereitgestellt und der
Wiederanlauf auf isolierter Hardware-
umgebung geplant. Die forensische
Aufklarung erfolgte durch die Experten
der Kriminalpolizei K5 in Esslingen
mithilfe spezieller Forensik-Tools, in
enger Zusammenarbeit mit den
IT-Security-Experten von CompData.
,Glucklicherweise waren unsere
Backups noch intakt und nicht
verschllsselt. Hatten wir den Tipp nicht
bekommen, ware es schlimmer
geworden®, sagt Thomas Schulz.

ALLES AUF O UND EINMAL NEU
Nicht nur die Server, sondern alle
Einzelplatzrechner, Drucker, Fest-
platten, die Telefonanlage, Software,
alle Lizenzen, alle Passworter, die

Datenbanksysteme und jeder einzelne
Client missen bei einem Vorfall dieser
Art wiederhergestellt werden. Die alten
Server wurden in einer priorisierten
Reihenfolge forensisch analysiert, aus
dem Backup gehartet und in einer
isolierten Zone bereitgestellt. Ab
Freitag konnten wieder erste Auftrage
erfasst werden. Nach zwei Wochen
waren nahezu 80 Prozent der
IT-Systeme wiederhergestellt.

,200.000 Euro Schaden — und das
ohne Losegeldzahlung und ohne
beschadigtes Backup. Da wird
einem bewusst, welche Dimension

so ein Angriff wirklich hat.”

Thomas Schulz,
Geschaftsflihrer euroTECH
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NEUE SICHERHEITSSTUFEN

Es konnte nicht hundertprozentig identi-
fiziert werden, wie sich die Angreifer
Zugriff verschafft haben. Deshalb inves-
tierte euroTECH in eine neue Firewall
und ein restriktives Firewall-Regelwerk.
Die IT-Systeme wurden wdhrend und
nach dem Incident-Prozess Uber zusatz-
liche Netzwerkzonen voneinander
segmentiert. Die Aufenschnittstellen
und VPN-Zugange wurden gehartet
und es wurde eine durchgangige
Multifaktor-Authentifizierung eingeftihrt.

BACKUP-SICHERHEIT ERHOHT
eurolECH ist der Empfehlung von
CompData gefolgt und hat WORM-
Datentrager implementiert, die nicht
Uberschreibbar sind. Sie sichern
taglich, wochentlich und monatlich.
Aulerdem lagern sie an einem
anderen Ort. So sind sie im Falle eines
Angriffs nicht gefahrdet und auch im
Brandfall sicher.

Krise gemeistert

LAls Erfolge dieses Notfalls konnen wir restimieren,
dass wir durch die schnelle Reaktion, die profes-
sionelle Herangehensweise von CompData und
dank unseres externen Backups innerhalb weniger
Tage wieder handlungsféhig waren. Gleichzeitig
haben wir unser Sicherheitsniveau deutlich erhoht
und das Sicherheitskonzept grundlegend gestarkt.
Heute wissen wir, dass wir mit CompData einen
verlasslichen, strategischen Partner fiur unsere IT-
Sicherheit an unserer Seite haben.”

PRAVENTION ENTSCHEIDET

Der Cyber-Angriff zeigt: Krisen sind
nicht vorhersehbar, aber Unternehmen
konnen sich vorbereiten. Neben einer
soliden IT-Sicherheitsstrategie sollten
Unternehmen auch in Notfallplane und
die richtige Versicherung investieren.
Der schnelle und entschlossene
Umgang mit dem Vorfall, verbunden mit
der Unterstitzung durch die CompData-
Experten, hat es euroTECH ermoglicht,
die Auswirkungen des Angriffs auf ein
Minimum zu reduzieren.

PERSONLICHES LEARNING

Thomas Schulz resumiert: ,IT-Sicher-
heit ist Chefsache und gehort ganz
oben auf die Agenda. Systeme missen
regelmalkig uUberprift werden, nicht
erst im Ernstfall. Dann gilt: sofort die
Polizei einschalten. Sie kann nur helfen,
wenn sie informiert ist. Wichtiger
Hinweis: Wer einmal angegriffen
wurde, kann erneut ins Visier geraten,

eurolTECH Handling GmbH

Thomas Schulz
Geschaftsfiihrer
euroTECH GmbH

selbst nach einer Lodsegeldzahlung.
Daher empfehle ich jedem Unter-
nehmen einen klaren Notallplan:

« Wen rufe ich an?

«  Welche Schritte leite ich ein?

«  Welche Verbindungen kappe ich

sofort?

Die Vorbereitung auf einen Cyber-
Vorfall entscheidet darlber, wie hoch
der Schaden ausfallt — und wie schnell
Ihr Unternehmen wieder handlungs-
fahig wird.
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Wir unterstiitzen Sie dabei, Ihr
Unternehmen sicher aufzustellen.

L +49 (0)7431 950-555

&= vertrieb@compdata.de

euroTECH ist fuhrender Anbieter von Vakuum-Handling-Lésungen zur Optimie-
rung von Logistikprozessen. Die Firma entwickelt und produziert spezielle Sys-
teme fir Transport und Handhabung von verschiedenen Lasten wie Holz, Glas,
Metall und anderen Materialien. Die Produkte sind modular, was Anpassungen
an spezifische Kundenbedirfnisse ermdglicht. Das Unternehmen halt liber
30.000 Teile im Lager, um schnelle Lieferungen zu ermoglichen.
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